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Gefahrenschwerpunkt Webbrowser 

Das größte Einfallstor für Gefährdungen aus dem 
Internet ist der Web-Browser 
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Web-Browser Sicherheit muss im Fokus aller 
Endpoint-Security Anstrengungen stehen 



… NSA Quantum … 

Vortragsort XXX, <Datum> 



Aktive Inhalte allgegenwärtig 

Mit JavaScript 
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Ohne JavaScript 



Warum bergen Browser 
Gefährdungspotenziale? 

Browserkomplexität 
Immer mehr Funktionalitäten werden im Browser integriert 
Browser dienen nicht mehr nur der Darstellung von Web-
Inhalten, sondern führen extern geladenen, ungesicherten 
Code aus 

 
Aktive Inhalte 

Eines der Haupteinfallstore für Schadsoftware 
Z. B. “Drive-by-Download”, Cross-Site-Scripting etc. 

 
Hohe Zahl infizierter Seiten 

Können ohne Wissen der Betreiber Schadsoftware verbreiten 
Insgesamt niedriger Security Patch-Level 
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Sicherheitsziel 

 
Schutz von Arbeitsplatz und Intranet vor 
Browserbasierten Angriffen aus dem Internet mit 
Fokus auf: 

Vertraulichkeit der Daten und 
Verfügbarkeit der IT-Infrastruktur 
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Lösungsansätze 

Schutz des Browsers 
 Browsereinstellungen, Browserpatches, Filterung von 
aktiven Inhalten, Proxy… 

 
Schutz vor dem Browser  

 Trennung Arbeitsplatz-PC / Browser PC 
 Remote Controlled Browser Systems (ReCobs) 
 Browser in the Box (BitBox) 
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Kriterien an Sicherheitslösungen 

Sicherheit 
Webfunktionalität 
Benutzbarkeit 
Aufwand / Kosten 
Verfügbarkeit im Falle einer Infektion 
Mobiler Einsatz 
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Kein Web Zugang 

 
Pros: 

 Ultimative Sicherheit 
Cons: 

 Unmöglich für die meisten Firmen / Behörden 
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Physikalische Isolation 
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Physikalische Isolation 

Pros: 
Hohe Sicherheit 
Uneingeschränkte Webfunktionalität auf Internet PC 

 
Cons: 

Schlechte Benutzbarkeit durch unterschiedliche PCs 
Ungeeignet für mobilen Einsatz 
Hohe Kosten durch Doppelausstattung 
Hoher administrativer Aufwand durch Doppelausstattung 
Hoher Aufwand bei Wiederherstellung von Infektion der 
Internet PCs 
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Browser Sicherheits Features 

Benutzung von Browsereinstellungen (e.g. 
JavaScript abschalten) und eingebauten Sandboxing 

 
Pros: 

Keine zusätzlichen Kosten 
Gute Benutzbarkeit 
Uneingeschränkter mobiler Einsatz 

 
Cons: 

Niedriges Sicherheitsniveau 
Tradeoff: Sicherheit vs. Webfunktionalität 
Sandboxing wird regelmäßig gebrochen 
Bei Infektion ist gesamte Infrastruktur gefährdet  
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Proxy / Firewall 
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Proxy / Firewall 

Pros: 
Zentrale Konfiguration 
Leicht zu Benutzen 

 
Cons: 

Tradeoff: Sicherheit vs. Webfunktionalität 
Nicht effektiv gegen zero-day-exploits 
Infektion gefährdet gesamte Infrastruktur  
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Remote Controlled Browsers 

 Browser wird auf Terminal Server ausgeführt und 
am Arbeitsplatz PC lediglich angezeigt 
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Remote Controlled Browsers 

 
 
 
 
 
Pros: 

Hohe Sicherheit 
Uneingeschränkte Webfunktionalität 
Gute Benutzbarkeit 
Gut geeignet für Terminal Server / Thin Client Infrastruktur 

Cons: 
Zusätzliche Kosten für Terminal Server 
Eingeschränkte Skalierbarkeit (Rechenleistung und 
Netzwerkbandbreite) durch zentrale Architektur 
Ungeeignet für mobilen Einsatz durch hohe Bandbreiten 
Interne Webportale brauchen separaten Browser 
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Browser in the Box 

Isolation des Browsers in virtueller Maschine 
Isolation des Netzwerks mit VPN 
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Browser in the Box 

 
 
 
 
 
Pros: 

Hohe Sicherheit 
Uneingeschränkte Webfunktionalität 
Wirtschaftlichkeit und Skalierbarkeit durch Nutzung von PC Ressourcen 
Hohe Verfügbarkeit durch „Schnapschuss“ Funktionalität 
Uneingeschränkter mobiler Einsatz 
Niedrige Kosten bei Einsatz eines Standardproduktes 
Gut geeignet für klassische Client / Server Infrastruktur 

Cons: 
Interne Webportale brauchen separaten Browser 
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Zusammenfassung 

Browser sind verwundbar und werden es bleiben 
Aktive Inhalte sind unverzichtbar in modernen 
Webseiten 
Perimeter Schutz und Browser-Härtung bleiben 
verwundbar gegen zero-day-exploits 
Effektiver Schutz nur durch Isolation von Browser 
und Internetzugriff vor dem Intranet und dem 
Arbeitsplatz PC 
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